l  sestaoBERRI

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO DE
DESARROLLO, IMPLANTACION Y SOPORTE DE UNA SOLUCION DE ADMINISTRACION
ELECTRONICA.

1. Introduccion

Constituye el objeto del presente pliego el establecimiento de las prescripciones técnicas con
arreglo a las cuales ha de llevarse a cabo el desarrollo, implantacidn y soporte de una solucién
de administracidn electrdnica.

2. Antecedentes y Situacion actual

En la actualidad, SESTAO BERRI, S.A.M.P., en adelante Sestao Berri, dispone de algunos
sistemas de informacion como es una solucion ERP para la gestién basica con algunas
adecuaciones hacia ciertos procesos especificos de su actividad, un portal interno o intranet
para gestionar documentos y una pagina web donde estd habilitado todo el ambito de
presentacidon de sus servicios, asi como el perfil del contratante.

El Real Decreto 203/2021, de 30 de marzo, aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos, el cual desarrolla la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en lo referido a la
actuacién y el funcionamiento electrdnico del sector publico, incluidas las normas técnicas
requeridas para la adecuacion al Esquema Nacional de Interoperabilidad.

Ante este nuevo marco normativo, Sestao Berri, en su continua evolucién y mejora de las
soluciones para el cumplimiento del desempeio de sus actividades, se ha implicado en el
proyecto Global de Digitalizacion de sus Procesos Funcionales.

Dicho proyecto tiene como objetivos directos las mejoras en sus sistemas de informacion
actuales, la implantacion de una solucién para la mecanizacién de los procesos de
Administracion y de los Servicios Publicos, la adopcidn de la filosofia del modelo de soluciones
como servicio en la nube, la activacién de medidas dirigidas a la seguridad de la informaciéon y
herramientas de control e informacion de indicadores de gestion.

En concreto la implantacion de una soluciéon para la mecanizacién de los procesos de
administracion y servicios publicos se realizaran tomando como referencia el Plan de
Digitalizacion de las Administraciones Publicas 2021-2025 (Eje 3, Medida 17).

Para conseguir estos objetivos, Sestao Berri apuesta por la creacién de nuevos servicios
digitales que se adapten de forma integral a los mecanismos de funcionamiento de la entidad,
qgue mejoren la eficacia de los procesos internos y que aporten una garantia de continuidad y
sostenibilidad a medio y largo plazo. Para ello, apuesta por una estrategia de reutilizacidn de
soluciones tal y como se recoge en el articulo 157 de la Ley 40 de 2015, tomando como
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referencia aquellas que pone a disposicién de las administraciones publicas la Secretaria
General de Administracidon Digital.

Este nuevo ecosistema de soluciones y sistemas de informacidon deberan siempre estar
interoperando e intercambiando informacidn por lo que se establece como premisa esencial la
necesidad de establecer un entorno global con capacidades y disposicion de componentes
para cumplir con los requisitos de integracion.

3. Objeto del Contrato

El servicio objeto de este pliego consiste en el desarrollo e implantacion de una solucién de
administracidn electrénica que cubra las siguientes funcionalidades:

e Moddulo de registro electrénico para la gestion de entradas y salidas que se encuentre
integrado en SIR para una comunicacion agil y eficaz con otras administraciones
publicas.

e Moddulo de notificaciones que permita la notificacidon electrdnica segun establece la
Ley 39 de 2015 y se integre con el resto de los mddulos de la solucion.

e Modbdulo de sede electrénica que centralice la relacién electronica de empresas y
ciudadanos con Sestao Berri, permitiendo tanto la presentacion de instancias a
determinados procedimientos, la consulta del estado del expediente y el acceso a las
notificaciones electrdnicas.

e Mobdulo de tramitacion electrénica de procedimientos que permita a los usuarios
tramitadores optimizar las tareas a realizar y por tanto disminuir los plazos de
resolucion.

e Moddulo para la firma de documentos a través de un cliente que permita establecer
jerarquias de firma y notificaciones.

e Moddulo de autenticacién y acceso de forma segura.

e Moddulo para la gestion de documentos y expedientes electrénicos que cumpla con los
requisitos del Esquema Nacional de Interoperabilidad, el cual establece las normas
basicas para el intercambio y almacenamiento de dichos ficheros.

e Moddulo para el archivo electréonico de documentos y expedientes que cumpla con los
requisitos del Esquema Nacional de Interoperabilidad.

e Mobdulo de interoperabilidad para facilitar la comunicacidon entre el resto de los
maodulos descritos anteriormente y la sincronizacion de informacion.

e Consultoria, despliegue, configuracion y desarrollo de 13 procedimientos en la
solucidn de administracidn electrénica previamente implantada.

e Soporte y mantenimiento de la solucién durante los 12 meses posteriores a su
aceptacion.
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La solucién planteada por los licitadores debe estar alineada siempre que sea posible con las

soluciones que pone a disposiciéon de las administraciones publicas la Secretaria General de

Administracion Digital. También se valorara cuando sea posible la implantacién de cada uno de

los mddulos en version cloud para disminuir el gasto en infraestructura.

4, Alcance del Contrato

Los trabajos que conforman este contrato se pueden agrupar en los siguientes bloques:

e Bloque 1 - Implantacion de los médulos que forman la solucion

o Durante esta fase el adjudicatario debera poner en marcha los siguientes
modulos:

Mddulo de registro electrénico
Mddulo de notificaciones electrénicas
Mddulo de sede electrénica

Mddulo de tramitacidn electrdnica
Mddulo de firma

Médulo de autenticacién y acceso

Mddulo de gestidn de documentos y expedientes electrénicos

Modulo de archivo electrénico
Moédulo de interoperabilidad

o Duracion: 4 meses

e Bloque 2 — Consultoria y puesta en marcha de procedimientos

o Durante esta fase el adjudicatario deberd modelar, desplegar, configurar y
desarrollar los siguientes tramites en la solucién de administracidn electrdnica
implantada:

Presentacidn general de solicitudes.
Quejas y sugerencias.

Registro de incidencias sobre expediente o unidad minima de gestion.

Gestion del suelo.

Promocién de equipamientos, viviendas,
urbanizaciones.

Gestidn de rehabilitacion edificatoria.
Desarrollo comunitario.

Gestidn patrimonial — nueva promocion.
Gestidn patrimonial — parque antiguo.
Gestidn de servicios energéticos.
Contratacién menor.

Contratacién mayor.

Contratacién menor automatica.

o Duracion: 6 meses
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e Bloque 3 —Soporte y mantenimiento de la solucién.

o Durante esta fase el adjudicatario realizard un mantenimiento correctivo y
adaptativo del software necesario debido a posibles modificaciones en los
servicios comunes utilizados en la solucién implantada.

o Duracién: 24 meses + posible prérroga de 12 meses
5. Gestidn del Servicio
a) Representantes de Sestao Berri y del Contratista

La empresa contratista deberd nombrar a un Coordinador del Servicio plenamente
disponible, que asumira el papel de interlocutor frente a Sestao Berri, siendo el
vinculo entre el personal adscrito al objeto del servicio y Sestao Berri, en todo lo
concerniente a la ejecucidn del contrato. Por ello, ese Coordinador del Servicio
serd el Unico responsable de distribuir el trabajo entre el personal encargado de la
ejecucion del servicio objeto del contrato, dar las érdenes e instrucciones para el
cumplimiento del mismo y supervisar el correcto desempefio de su personal de las
funciones que tengan encomendadas. Ademas, ostentara la representacion de la
empresa contratista en todos los actos operativos derivados del cumplimiento del
presente pliego y de sus obligaciones contractuales.

A su vez, y para asumir la representacion de Sestao Berri en la ejecucién de los
trabajos comprendidos en este contrato, se asignard a un Responsable del
Contrato, que desempefiara las siguientes funciones: control del contrato asi como
a las de inspeccidén, comprobacién vy vigilancia técnica para asegurar que los
trabajos ejecutados y recibidos se ajusten al objetivo recogido en este pliego,
asumiendo cuantas obligaciones puedan corresponderles, de acuerdo a lo
establecido en el presente pliego y en el pliego de clausulas administrativas
particulares.

El contratista guardara y hara guardar las consideraciones debidas al Responsable
del Contrato de Sestao Berri. Cuando el contratista o personas de él dependientes
incurran en actos u omisiones que comprometan o perturben la buena marcha del
contrato, aquél podra exigir la adopciéon de medidas concretas para conseguir o
restablecer el buen orden de la ejecucion de lo pactado.

El Responsable del Contrato podrd exigir la puesta a disposicion del personal y los
medios comprometidos por el contratista seguin el contrato con el fin de lograr los
objetivos contratados.

b) Condiciones de ejecucion, equipo de trabajo, medios técnicos

El personal adscrito al contrato realizara sus trabajos preferentemente en las
propias instalaciones del contratista, para lo que se habilitara desde Sestao Berri
una conexion a los sistemas.
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El horario establecido para la prestacion del servicio sera de 8 h al dia entre las
8:00y las 18:00, de lunes a viernes.

c) Acceso a los sistemas de informacidon de Sestao Berri

Sestao Berri pondra a disposicion del contratista los medios para realizar la
conexién de uno o varios equipos informaticos del contratista a su red, con el fin
de cumplir con lo especificado en el pliego. Sestao Berri definira las caracteristicas
y capacidad de la conexién, que podrd ser mediante acceso desde internet,
usuarios de acceso remoto o poniendo a disposicion en la sede del contratista un
punto de red para la interconexidn. El contratista podra disponer, si asi lo decide,
de un cortafuego en este punto, en cuyo caso serd necesaria la adaptacién y
coordinacion con la infraestructura y técnicos de Sestao Berri.

El contratista debe conocer la legislacidon referente a proteccién de datos, y se
compromete a su cumplimiento, conforme a los criterios establecidos en el PCAP
de este pliego. Asimismo, se compromete a aceptar las auditorias que Sestao Berri
estime convenientes a este respecto.

Una vez formalizado el contrato dicho equipo deberda estar formado por las
mismas personas y para las mismas funciones estipuladas en la oferta
consecuentemente valorada, salvo lo indicado mas abajo sobre rotacién del
personal y sustitucién de algin miembro del equipo.

El contratista ha de garantizar la continuidad en la prestacion y calidad del servicio
durante los periodos vacacionales o bajas. En caso de que el contratista decida
sustituir algin miembro del equipo, deberd presentar un nuevo técnico con una
cualificacion y experiencia similar o superior a juicio de Sestao Berri. Dicho cambio
no podra hacerse sin el consentimiento de Sestao Berri, que previamente debera
verificar que se cumple lo anterior.

d) Equipo técnico minimo

El personal afecto al servicio tendra la formacién y/o experiencia adecuada al
puesto de trabajo que le sea asignado y a las funciones, tareas y responsabilidades
asociadas al mismo. Este personal debera pertenecer a la empresa contratista. Se
exige un equipo de técnicos participantes en el contrato que reiinan como minimo
las siguientes condiciones:

e Jefe de Proyecto, con dedicacidn parcial, que serd el maximo responsable
de la buena ejecucion de los trabajos. Presentard mensualmente informes
de gestion y seguimiento del servicio y gestionara todos los asuntos
relacionados con la organizacidn y control general, asi como la justificacion
de la facturacion.
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e Un Analista Funcional, con el conocimiento suficiente en materia de
administracién electrénica como para guiar de una manera eficaz a los
miembros del equipo de trabajo, establecer la adecuada relacién con el
area usuaria y mantener correctamente los canales de comunicacién con
los elementos decisivos de la organizacién. Realizarad el modelado de los
procedimientos y desplegard/configurard los mismos en el mdédulo de
tramitacién. También participara en la formacion a usuarios y técnicos.

e Un Arquitecto Software, encargado de realizar un seguimiento del proceso
de desarrollo para asegurarse que sus instrucciones se implementen de
forma adecuada y registrar los cambios de arquitectura que se produzcan,
ademas de asegurar la calidad y el rendimiento de la solucidn. Supervisara
y guiard la implantacidon de todos los mdédulos que forman parte de la
solucién de administracion electrénica.

e Un Disefiador, cuya funcién sera velar por la homogeneidad, simplicidad y
accesibilidad de la parte front de los sistemas. Realizara el disefio UI/UX de
cualquier pantalla que deba ser construida.

e Un Analista-Programador, con conocimientos de los entornos de
administracion electrénica. Debe comprender los requerimientos de
software y modelizar especificaciones a fin de determinar un disefio
técnico detallado para implantar cada funcionalidad requerida.

e Un Programador, encargado de construir o adaptar clases, mddulos u
otras piezas de software y de revisar el cédigo para resolver defectos o
mejorarlo en las tecnologias seleccionadas.

e Un Tester, responsable de realizar el Control de calidad de la solucién de
software, intentando encontrar la mayor cantidad de fallos antes de que el
software sea entregado para su puesta en produccidn. Liderard la
ejecucion de las pruebas a realizar sobre la solucién implantada.

e Un Consultor de Ciberseguridad, con el objetivo de garantizar el
cumplimiento normativo que marca la legislacién vigente y de identificar
posibles vulnerabilidades de la solucién proponiendo planes de accién al
respecto.

Durante la ejecucion del contrato, se comunicard a Sestao Berri cualquier variacién
en el equipo de trabajo asignado al proyecto, asi como las sustituciones
temporales que se produzcan en su caso para su aprobacidn. El disponer de los
medios minimos humanos se considera como obligacién contractual esencial,
ademas de como requisito de solvencia técnica.
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6. Modelo de prestacidén del Servicio
a) Seguimiento y control de la ejecucion

El contratista presentara al responsable del contrato dentro de los 15 dias
siguientes a la formalizaciéon del contrato la metodologia que propone para el
seguimiento, control de la ejecucién de los trabajos y la obtencion de indicadores
tanto de rendimientos, calidad, como del grado de cumplimiento de los encargos
realizados, y se efectuard sobre la base de estar alineada con el modelo de
prestacion del servicio. Dicha metodologia debera estar aprobada por Sestao Berri.

Medidas puestas en marcha para el control y seguimiento por parte de Sestao
Berri de los trabajos:

e Se constituird un equipo de supervisién del contrato, en el que se integren
representantes de Sestao Berri y el contratista, para tratar las
circunstancias excepcionales que se planteen en el desarrollo de los
trabajos.

e Seguimiento continuo de la evolucidn de los trabajos. Con cardcter
mensual, el responsable del contrato por parte de Sestao Berri y el
coordinador del servicio por el contratista mantendran reuniones de
seguimiento y revisiones técnicas al objeto de revisar el grado de
cumplimiento de los objetivos y la validacion de las programaciones de
actividades realizadas. Se elaborara un informe mensual de las actividades
realizadas que justificard la facturacion de los servicios.

e Tras las revisiones técnicas, de las que se levantara acta, el supervisor del
proyecto podra rechazar en todo o en parte de los trabajos realizados en
la medida que no respondan a lo acordado, o no superasen los controles
de calidad, siempre con la aprobacidn del responsable del contrato.

e La entrega d ellos trabajos realizados se realizard mediante paquetes
software con control de versiones, con las instrucciones, artefactos, scripts
y archivos necesarios para su completa instalacion por parte de los
técnicos de Sestao Berri encargados de dichas tareas.

b) Herramientas de soporte

Las herramientas de soporte para la gestidon y seguimiento del servicio seran las
indicadas por Sestao Berri segln sus politicas TIC.

El contratista asegurara la actualizacidn continua del estado de la informacién en
las herramientas seleccionadas, con la colaboracién de Sestao Berri.

Adicionalmente el contratista elaborara las presentaciones y los informes
ejecutivos necesarios para el soporte a las reuniones con el nivel de direccion
cuando proceda.
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¢) Niveles de servicio minimos

Para el bloque de soporte y mantenimiento de la solucién, se describen a
continuacion los niveles de servicios minimos:

e El tiempo maximo de resolucién de incidencias URGENTE en produccion
sera de 8 horas. Se considerara urgente aquella incidencia que impida la
ejecucién correcta de alguno de los servicios telematicos, o parte de ellos,
ofrecidos en la solucion de administracion electrdnica.

e El plazo maximo de entrega de la estimacidn y planificacién de una
peticién no clasificada como URGENTE sera de 4 dias.

e La desviacion maxima admitida entre la fecha de fin indicada en la peticion
y la fecha real en la que se finalice sera de 6 dias.

e El nimero maximo de rechazos de una entrega admitidos antes de su
despliegue en el entorno de produccion sera de 3.
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